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DMVIEW

Geréncia de redes

GERENCIA DE SERVICOS, REDES E ELEMENTOS

O DmView é um Sistema Integrado de Geréncia de Servicos, Redes e Elementos, que oferece uma solugdo de gerenciamento confidvel,
escaldvel e padronizada para todas as linhas de produto da Datacom, abrangendo diversas tecnologias de rede de forma hibrida
(Carrier/Metro Ethernet em L2, L3 e MPLS, GPON, xDSL, SDH e PDH), incluindo o DmOS, sistema operacional unificado da nova geracdo
de equipamentos Datacom.

Sdo disponibilizadas funcionalidades de templates CLI, configuracdo, provisionamento fim-a-fim com descoberta de caminho,
supervisao, falhas, OAM, inventério, administracdo de usudrios, seguranca, auditoria, monitora¢do de performance e tréfego, mapas
topoldgicos, descoberta de redes e auto-geréncia.

E possivel construir uma visdo completa da rede e realizar todas as funcdes de gerenciamento através do sistema. Os elementos s3o
adicionados ou descobertos e passam a ser visualizados em uma interface grafica Web ou mapa topoldgico hierarquico, com fungdes
de OAM e configuracdo. A representagdo dos elementos e links da rede é facilmente organizada e navegada no mapa topoldgico, e os
eventos da rede sdo recebidos, correlacionados e tratados de forma padronizada. Os servicos e infra-estrutura da rede sdo provisionados
como entidades gerenciaveis, havendo a partir disso fun¢des de OAM e configuragdo especificas para visdo mais adequada e completa
de cada servico na rede, abrangendo os equipamentos e interfaces que o servigo utiliza. Desta maneira, a geréncia e uso de todas as
funcionalidades pode ser feita em cada nivel (elemento, rede e servico) conforme a necessidade de cada processo ou equipe de trabalho.

O DmView inclui servico e funcionalidades de geréncia TR-069, atuando no papel de ACS (Auto Configuration Server) do protocolo TR-
069, permitindo gerenciar a rede de CPEs TR-069 através de fungoes de visualizagdo e busca dos CPEs na rede, visualizagdo e busca dos
parametros dos CPEs, configuragdo dos pardmetros dos CPEs, reboot e atualizagdo de firmware e arquivos de configuragdo.

O conjunto de funcionalidades e op¢Bes de arquitetura e infra-estrutura tornam o DmView uma solu¢do autdbnoma para gerenciamento
da rede Datacom de operadores de telecomunicagdes e clientes corporativos, podendo ser utilizado de forma independente a outros
sistemas. O sistema também pode ser utilizado integrado a plataformas north-bound (sistemas de OSS e BSS). A arquitetura do sistema
também ¢é extensivel para integracBes south-bound (equipamentos que ndo sejam da linha Datacom) e permite customizacbes
adaptadas para necessidades especificas do cenario de um cliente, e que podem ser contratadas e disponibilizadas apenas para este
cliente.

O software DmView é o mesmo para redes de grande, médio e pequeno porte, sendo possivel acompanhar o crescimento da rede sem
necessidade de troca de sistema, apenas sendo necessdria a evolugdo de infra-estrutura de hardware em conjunto com a rede. O DmView
pode ser utilizado em campo via notebook, em redes pequenas através de servidor centralizado com todos os servicos, ou em uma
arquitetura para redes grandes, com multiplos servidores ou maquinas virtuais (VMs - Virtual Machines) de aplica¢do, banco de dados e
terminal para acesso remoto. O sistema permite o acesso distribuido e simultaneo de multiplos operadores.

O DmView pode serinstalado com HA - High Availability, provendo alta disponibilidade (redundéncia, fail-over e load balancing) para os
servigos de geréncia e acesso aos equipamentos da rede.

E possivel instalar o DmView nos sistemas operacionais Windows e Linux. O DmView utiliza bancos de dados Oracle e MongoDB.

S&o disponibilizadas interfaces graficas Web e Desktop, de forma amigével e trazendo agilidade e facilidade para a operagdo, integrando
as operagdes mais comuns em fluxo de trabalho unificado e direto.

O sistema segue conceitos e padrBes estabelecidos mundialmente nas édreas de Geréncia de Redes, Telecomunicagles, Servicos
Ethernet e Web: normas TMN da ITU-T, modelo FCAPS da ISO, RFCs da IETF, TRs do Broadband Forum, servicos MEF e padrao W3C. O
sistema é compativel com NETCONF, TR-069, SSH, Telnet, SNMPv1, SNMPv2, SNMPv2c e SNMPV3.
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PRINCIPAIS CARACTERISTICAS

TEMPLATES CLI

A funcionalidade de templates CLI, disponibilizada completamente em interface grafica Web, permite a criagdo de templates CLI com
qualquer conjunto de comandos CLI, e aplicacdo dos templates em multiplos equipamentos simultaneamente. Através dos templates é
possivel organizar e reutilizar comandos comumente utilizados (ex.: criagdo de servico, infra-estrutura basica, troubleshooting default),
simplificando e diminuindo significativamente o tempo da operacao diaria.

Nos templates CLI, podem ser definidos quais comandos devem ser fixos e quais serdo variaveis (com valores definidos no momento de
aplicar na rede). Ao aplicar, o operador sé precisa definir os campos varidveis, e tem um preview da configuracdo completa que sera
enviada para o equipamento, bem como pode acompanhar comando a comando a execugdo e respostas recebidas dos equipamentos.
Aaplicacdo pode serfeita no momento de configuragdo da rede, ou em momento posterior, sendo possivel também reaplicara qualquer
momento. Também podem ser associados comandos de remocdo a um template, para serem executados quando se quiser retirar a
configuragdo enviada em determinados equipamentos.

Qualquer construgdo légica pode ser realizada, como o uso de loops para comandos sobre listas e de condicionais para comandos que
dependem de outros valores para serem definidos. E possivel definir varidveis cujos valores a serem disponibilizados e/ou blogueados
ao usuario sejam obtidos dos equipamentos selecionados no momento da aplicagdo dos templates, como listas de portas, listas de
ONUs ou IP do equipamento.

Os templates CLI podem ser facilmente exportados para arquivo e importados para outra instalacdo de DmView, facilitando o
compartilhamento dos templates entre a Datacom e seus clientes. E possivel criar varidveis favoritas, para reutilizar rapidamente
varidveis mais Uteis entre templates diferentes.

E possivel rastrear através de funcionalidade de auditoria todas as operacdes realizadas e todos os pardmetros alterados, seja em criacdo
de templates na geréncia quanto cada comando enviado e cada resposta recebida dos equipamentos, com informag¢es do nome do
usuario, IP do usuério e data/hora da operacgdo.

Os templates CLI podem ser criados com restricdes por modelo de equipamento e por versio de FW. E possivel também restringir quais
templates CLI podem ser aplicados por usuario ou grupo de usudrios. Essas restricoes sdo levadas em conta no momento da aplicagdo,
permitindo selecionar apenas templates compativeis com os equipamentos escolhidos e sobre os quais o usuario tem permissdo de
aplicar.

E possivel usar o mesmo template em equipamentos com sintaxe CLI (conjunto de comandos) distinta, com a légica do template
variando conforme o modelo dos equipamentos escolhidos. Com isso, um cenario de aplicacdo envolvendo diversos tipos de
equipamentos diferentes pode ser configurado em uma Unica operacdo, abstraindo todas as diferencas de CLI para o usuario.

Os cenérios de aplicagdo mais comuns podem ser agilmente configurados através de templates padrdo, que vém instalados junto com
o DmView. Um conjunto de cenarios esta disponivel para a solu¢do GPON, sendo facil e rapido levantar infra-estrutura (VLANs e perfis)
para rede GPON, e ativar ONUs dos tipos bridge e router no dia-a-dia da operagdo. Também estdo disponiveis cenarios de aplicagdo para
atualizagdo de firmware em massa para todas as familias de switches, routers e GPON; interfaces L3, link aggregation, LLDP, limitagdo
de banda, SNTP e atualizagdo de firmware de ONUs para DmOS; e OSPF e MPLS para DmOS e para as linhas DM4000 e DM4100.

O usuario dos templates CLI pode realizar a descoberta, adicdo, edi¢do, remocao e busca de equipamentos diretamente pela interface
gréfica Web. E possivel configurar o sistema para utilizar o nome de usudrio e senha do usuario logado no DmView ao se conectar com
0 equipamento via SSH ou Telnet para o envio de comandos.

A funcionalidade de templates CLI esta disponivel para toda a linha Datacom que suporta CLI, conforme segdo de Equipamentos
suportados mais ao final deste documento.

A solucdo esté preparada para qualquer nova versao de FW destas linhas ou qualquer novo modelo de equipamento que venha a fazer
parte do portfélio Datacom, sem necessidade de upgrade da plataforma e versdo de DmView, permitindo o suporte em campo a novos
FWs e equipamentos em zero dias, no tocante a plataforma de geréncia.

Os templates CLI podem ser expandidos facilmente para suporte Multivendor, mediante licenciamento. Para estes casos, entrar em
contato com a Datacom.
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SUPORTE DINAMICO PARA EQUIPAMENTOS DMOS

O suporte a equipamentos com sistema operacional DmOS (sistema unificado para nova geracdo de equipamentos Datacom) é
disponibilizado completamente em uma interface gréafica Web. Estdo disponiveis as features de sumario, status e configuragdo.

Os equipamentos DmOS tém suporte dindmico model-based no DmView, estando a solugdo pronta para qualquer novo modelo de
equipamento e qualquer nova versdo de FW que venha a ser disponibilizada no DmOS, sem necessidade de upgrade de plataforma e
versao de DmView, permitindo o suporte em campo a novos modelos de equipamento e versGes de FW em zero dias, no tocante a
plataforma de geréncia.

As telas de status e configuracdo sdo geradas dinamicamente a partir de modelos YANG obtidos do DmOS. Com isso, toda a
nomenclatura, hints, tipos de campos, valores permitidos e coeréncias de configuragdo existentes via CLI sdo disponibilizadas de forma
uniforme e estruturada na interface grafica Web. Pode-se optar entre visualizar apenas os dados de status, apenas os dados de
configuragdo, ou ambos simultaneamente. Também é possivel realizar buscas por texto na estrutura de status e configuracdo do
equipamento, acessando rapidamente a funcionalidade ou entidade desejada, sem necessidade de navegar por todo o caminho na
estrutura.

A configuracdo pode ser realizada adicionando e/ou editando multiplos itens simultaneamente, através de ranges ou selecionando
diretamente os itens desejados. Isso permite configurar diversas portas, criar diversas VLANS, etc, em uma Unica operagao.

E possivel rastrear através de funcionalidade de auditoria todas as operacdes realizadas e todos os pardmetros de configuracdo
alterados, com informagdes do nome do usuario, IP do usuéario e data/hora da operacao.

O usuario dos equipamentos DmOS pode realizar a descoberta, adi¢do, edicdo, remocdo e busca de equipamentos diretamente pela
interface grafica Web. E possivel configurar o sistema para utilizar o nome de usudrio e senha do usuéario logado no DmView ao se
conectar com o equipamento via NETCONF para o envio de configuragdes.

Em equipamentos DmOS, caso o modelo do equipamento respondendo em um determinado IP seja alterado (por exemplo, trocar um
DM4610 4GPON por DM4610 8GPON ou DM4404 por DM4408), o polling do DmView identificarad e carregard essa mudanca de forma
transparente para o usuario, gerando um registro de auditoria para essa troca de modelo.

Os equipamentos DmOS podem ser gerenciados sem necessidade de habilitar SNMP nos equipamentos, sendo nesse caso gerenciados
exclusivamente via NETCONF (para traps e monitoracdo de tréfego, é necessario habilitar SNMP no DmOS).
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GESTAO DAS ONUS DA REDE GPON

A gestdo das ONUs da rede GPON pode ser realizada através de uma Unica tela, que apresenta todas as ONUs da rede, disponibilizada
em uma interface Web. Esta tela permite visualizar todos os dados das ONUs como colunas, escolher quais dados devem ser
apresentados e em que ordem, ordenar por qualquer uma das colunas, e fazer buscas por texto ou comparativas para campos
numeéricos. Essas diversas opcdes de busca e visualizagdo séo salvas por usuario. Assim, a tela permite gerenciar, monitorar e encontrar
rapidamente as ONUs desejadas no conjunto de todas as ONUs da rede.

Os dados disponiveis incluem estado operacional, nimero serial, inventario, nome, uptime, enderecamento IP, profiles configurados,
VLANSs de servico, banda configurada, firmware, poténcia otica e trafego de entrada/saida, entre outros.

A partir de um equipamento ou de uma porta, em outras telas do sistema, € possivel navegar diretamente para as ONUs do equipamento
ou porta selecionada, sendo a tela de ONUs aberta com os filtros adequados.

Na tela de ONUs, sdo disponibilizados itens de acdo para configuracao rapida, em um Unico passo, dos cenarios de aplicagdo GPON,
existentes no DmView através dos templates CLI. Clicando em uma ONU e no cenério de aplicacdo, uma tela com todas as configuragdes
serd exibida, trazendo j& carregados os dados correspondentes a ONU clicada. Nessa tela, basta preencher os dados restantes,
opcionalmente verificar os comandos CLI resultantes que serdo enviados, e mandar aplicar a configuracdo. Apds a aplicagdo, os dados
resultantes sdo carregados do equipamento e atualizados. Os cenarios disponiveis podem ser customizados & operacdo do cliente, de
forma que as acBes especificas e mais frequentes na rede de cada cliente possam ser realizadas no menor tempo possivel.
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GERENCIA (ACS) TR-069

O DmView inclui servico de geréncia (ACS) de CPEs TR-069. O protocolo TR-069 permite o gerenciamento completo das funcoes de
geréncia de CPEs (Customer Premise Equipments), garantindo interoperabilidade entre a geréncia (denominada ACS - Auto
Configuration Server) e os CPEs, independente do vendor. O DmView ao ser instalado traz sempre como parte integrante a geréncia ACS.
A geréncia TR-069 pode ser utilizada tanto para CPEs Datacom quanto para CPEs Multivendor (ndo-Datacom).

As features suportadas para TR-069 incluem a recepgdo, registro e autenticagdo dos Informs enviados pelos CPEs, configuragdo de
usuario e senha de acesso aos CPEs, visualizacdo e busca dos CPEs da rede por diversos parametros, teste de conectividade para
troubleshooting (ping e TR-069), visualizacdo e busca de todos os parametros de status e configuracdo por CPE, configuracdo, adicao e
remocdo de todos os parametros de configuragdo por CPE, download de arquivos de firmware e de configuragdo para multiplos CPEs
simultaneamente, reboot para multiplos CPEs simultaneamente, e auditoria completa de todas as operacdes realizadas nos CPEs, com
valores de todos os parametros enviados pela geréncia e respostas recebidas dos CPEs.
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MONITORACAO DE PERFORMANCE E TRAFEGO

E possivel monitorar diversos dados de tréfego e performance da rede no DmView. Pode-se visualizar, fazer buscas comparativas (por
exemplo, quais equipamentos estdo acima de 80% de CPU ou quais portas estdao acima de 500 Mbps), bem como ordenar a rede por
esses dados, verificando quais equipamentos estdo com mais ou menos trafego, CPU, memoria, etc.

Os dados disponiveis para portas sdo trafego de entrada/saida, pacotes com erro, descartados, desconhecidos, unicast, multicast e
broadcast. Para equipamentos, os dados monitorados sdo CPU e memdéria. Para ONUs GPON, os dados sé&o poténcia otica e trafego de
entrada/saida.

O DmView utiliza integracdo com o Zabbix para monitoracdo de trafego e desempenho. A configuragdo dos parametros de integracdo
(URL, usuario e senha) é feita em interface Web, e a partir disso, o DmView comeca a obter os dados do Zabbix e disponiza-los de forma
sumarizada nas telas de equipamentos, portas e ONUs. A partir dos dados apresentados, pode-se clicar num atalho para o grafico de
histérico no Zabbix. E possivel configurar o DmView para realizar a criacdo automatica de hosts no Zabbix, correspondentes aos
equipamentos presentes e que forem adicionados no DmView, e automaticamente associa-los a um template de monitoracdo Zabbix
(também configurado pelo DmView) que coleta todos os dados necessarios, inclusive tratando diferencas de objetos SNMP entre linhas
de equipamentos distintas. Portanto, o usuéario apenas precisa indicar ao DmView onde esta instalado o Zabbix, sendo toda a
configuragdo de monitoracdo e hosts no Zabbix executada pelo proprio DmView. As versGes 3.4, 4.0, 42 e 4.4 do Zabbix estdo
homologadas.
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PROVISIONAMENTO E CONFIGURACAO

O provisionamento de servicos fim-a-fim permite configurar e ativar servicos oferecidos aos clientes, abstraindo e unificando toda a
configuragdo necessaria em uma visdo de servico como uma entidade gerenciavel. A operacdo de configuragdo é através de interface
passo-a-passo, segmentando as etapas de provisionamento e agilizando o fluxo de trabalho.

O provisionamento de servicos esta disponivel para as linhas Switches, SDH e DM705. Conforme as tecnologias de cada linha, o servico
pode ser em nivel Nx64K (E1/T1, G.SHDSL TM, V.35, G64, FXS, FXO, E&M), 2M (E1/T1), VC-12/VC-3/VC-4 (SDH), VLAN L2 e MPLS L2VPN
(Ethernet) e G.SHDSL EFM. E possivel configurar hierarquias de servicos, com um servico de menor ordem (por exem plo, Nx64K) tendo
sua configuracdo sobre um circuito de maior ordem (por exemplo, VC-12). Pode-se representar como um servigo fim-a-fim, servicos TDM
over Ethernet e Ethernet over TDM, bem como provisionar um Gnico servico fim-a-fim em rede hibrida L2 e MPLS.

A linha Switches possui provisionamento fim-a-fim, abrangendo diversos equipamento no caminho de um servigo. As linhas SDH e
DM705 também possuem provisionamento fim-a-fim.

O caminho na rede pode ser descoberto todo pelo DmView ou definido passo-a-passo pelo usuario, nas linhas SDH e DM705. Para a

linhas Switches, o caminho é sempre descoberto pelo DmView. E possivel definir caminhos de protecdo para os servicos provisionados.

Profiles de configuracdo de QoS podem ser utilizados para padronizagdo e reuso entre servicos do mesmo tipo. Os profiles de QoS estdo
disponiveis para linha Switches.

E possivel criar cadastros de clientes e tipos de servico, e vinculd-los aos servicos provisionados. Estas e todas as demais propriedades

dos servigos estao disponiveis em funcionalidade de busca de servicos.

Também existe o provisionamento de topologias de protecdo de rede, abstraindo em uma entidade gerenciavel a configuragdo
necessaria em diversos elementos. Na linha Switches, esta funcionalidade existe para anéis EAPS, topologias STP e LSPs em anel MPLS.
Na linha SDH, é possivel provisionar anéis MS-SPRing.

Um servigco configurado na rede através de um meio externo ao DmView (CLI, interface WEB) pode ser importado para o DmView,
passando a ser uma entidade gerenciavel e podendo-se fazer uso das mesmas funcionalidades que se houvesse sido provisionado pelo

DmView.
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Nas linhas SDH e DM705, é possivel provisionar um servico sobre um equipamento ndo-gerenciado, representado no DmView como um
equipamento de modelo “Custom”. Os equipamentos Custom podem ser equipados com interfaces para representacao fim-a-fim e
disponibilidade de informagdo completa no DmView dos recursos utilizados por circuitos que passam por redes multivendor.

Migracdes topoldgicas podem ser realizadas a partir do DmView, atualizando de forma transparente os links dos mapas topoldgicos,
caminho dos servicos e topologias de protecdo e configuracdo dos equipamentos na rede. As migragGes topoldgicas suportadas sdo a
insercdo e remogdo de equipamentos em um link (linhas Switches, SDH e DM705) e alteragdo de portas (linha Switches).

A configuracdo por elemento esté disponivel no DmView, de forma integral para todos equipamentos suportados. A linha Switches é
excegdo, suportando a configuracdo por elemento das funcionalidades de uso mandatério ou com alta frequéncia de alteragdo (por
exemplo, portas, SNMP, filas de QoS). Na linha Switches, também é possivel visualizar a “running-config” em modo texto, no mesmo
formato acessivel pela interface CLI dos equipamentos, através de item de menu contexto a partir do equipamento nos mapas
topolégicos.

Pode-se cadastrar dados de identificacdo e localidade nas portas dos equipamentos, e fazer busca por esses dados.

E possivel configurar placas de interface légicas, configurando e provisionando servicos nas mesmas, para os equipamentos que tém
suporte a essa funcionalidade (linhas SDH e DM705). A configuragdo logica, descoberta e autenticagdo de ONUs GPON também estd
disponivel no modelo DM4610 8GPON.

E possivel realizar e restaurar backups das configuracdes dos equipamentos de forma integral. O backup pode ser realizado por
demanda, ou pode-se agendar jobs para realizar backup em uma data ou com uma periodicidade especifica. Os backups podem ser
exportados e importados para arquivo, podendo portanto ser usados também para restauragdo local. A restauracdo do backup pode ser
feita tanto no equipamento a partir do qual o backup foi feito, quanto em outros, caso sejam de modelo compativel. Para equipamentos
DmOS, é permitido restaurar um backup de qualquer outro equipamento DmOS, independente do modelo (0 DmOS do equipamento
para o qual se restaura o backup ira validar se a configuracdo pode ser aplicada). Existe mecanismo de purge para remogdo automatica
de backups antigos.

A funcionalidade de Mismatch de configuracdo permite identificar que uma configuracdo protegida pelo DmView foi alterada de forma
externa ao DmView, permitindo ao usuario decidir se 0 adequado é trazer a configuracdo alterada do equipamento para a base de dados
do DmView, ou reestabelecer a configuragdo existente no DmView, enviando-a de volta ao equipamento. Essa funcionalidade estd
presente por servico nas linhas SDH e DM705, e por equipamento nas linhas SDH, DM705-SUB e linha Switches (exceto DmOS, DM2300,
DM1200 e DM2500).

0 upgrade de firmware pode ser realizado. E possivel enviar arquivos de FW para um ou varios equipamentos simultaneamente.
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SUPERVISAQ, FALHAS E OAM

A supervisdo de falhas e funcionalidades de OAM permitem monitorar pré-ativamente as falhas ocorridas na rede em tempo real,
identificando causa-raiz, detalhes a respeito da falhas e recursos afetados. A partir das falhas identificadas, pode-se executar acdes de
diagndstico e resolucdo, e configurar o DmView para gerar avisos que antecipem essas a¢oes (ex.: envio de e-mail). Falhas ativas mas em
tratamento, podem receber marcacdes e mascaramento para evitar trabalho duplicado entre diferentes operadores.

O DmView recebe as traps SNMP enviadas pelos equipamentos de rede, e as organiza como eventos de rede, agrupados em visdo
correlacionada por causa-raiz (traps do mesmo tipo, originadas no mesmo recurso de rede - por exemplo, uma porta), indicando se a
falha segue ativa ou n3o. E possivel marcar uma correlacdo de eventos com Ack (indicando que um operador esté tratando o problema)
e Terminate (que o problema nao existe mais). Cada evento tem uma severidade padrdo, que pode ser alterada pelo usuério.

Na linha DmOS, o suporte a traps SNMP estd preparado para qualquer nova versdo de FW e novas traps que venham a ser
disponibilizadas para 0 DM4610 8GPON no DmOS, sem necessidade de upgrade de plataforma e versdo de DmView, permitindo o suporte
em campo a novos FWs em zero dias, no tocante a plataforma de geréncia.

O DmView suporta SNMP PDUs do tipo InformRequest (notificagbes com propdsito similar as traps, mas com garantia de entrega),
disponiveis a partir do SNMPv2.

Pode-se configurar o sistema para executar agdes automaticamente a partir das traps. As aces possiveis sdo envio de e-mail, execucdo
de scripts e de sons.

Os eventos possuem mecanismos de exportagdo para arquivo CSV para evitar crescimento inadequado da base de dados, e é possivel
gerar relatérios dos eventos através de diversos filtros de busca e formatos de exportagdo de resultado, com as mesmas funcionalidades
descritas na secdo “Inventério” deste descritivo.

O DmView monitora constantemente a conectividade dos equipamentos com a geréncia, realizando requisicdo SNMP ou NETCONF
padrdo em intervalos de 5 minutos (este valor padrdo pode ser alterado). Quando a conectividade ao equipamento é perdida ou
retomada, o DmView notifica o usuério através de um evento, e atualiza o estado do equipamento e de suas interfaces.

DATACOM 134.0065.18 - Margo/2021 9




E possivel visualizar o estado e falhas dos equipamentos e suas interfaces através de sumério centralizado, trazendo o modelo e estado
atual de todos os slots e portas, permitindo a agil identificacdo da estrutura do equipamento e de problemas. A partir do sumario é
possivel navegar diretamente para o status, configuracdo e alarmes detalhados de cada slot e porta do equipamento.

Hé janelas com todas as informacdes de estado, execucdo de comandos de teste e diagnéstico dos equipamentos, com suporte integral,
exceto na linha Switches, em que as informacBes de status e testes disponiveis sdo as mandatérias ou de uso frequente (por exemplo,
portas, transceivers, entidades CFM). Em equipamentos que suportam listas de alarmes, é possivel identificar todos os problemas de
formaisolada (linhas SDH, DM705, GPON e DM2300).

Nas linhas SDH e DM705, é possivel identificar o status sumarizado de um servico, e visualizar topologicamente seu caminho na rede,
com os status de cada equipamento, porta e entidade l6gica utilizado no caminho. Nestas linhas, os arquivos de log dos equipamentos
sdo carregados periodicamente (a cada 15 minutos) pelo DmView, permitindo visualizar, fazer buscas e exportar sobre o conjunto de
todos os logs gerados na rede.
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INVENTARIO

A solucdo de inventario esté disponivel em portal Web, e permite inventariado fisico (equipamentos, placas, portas, transceivers, links,
ONUs GPON), légico (circuitos, topologias de protecdo), de ocupacdo da rede (timeslots, KLMs, VLANS, portas e placas disponiveis para
provisionamento de servicos) e cadastral (clientes, usudrios). Extensas opcdes de critérios de pesquisa e diversos formatos de exportagdo
de resultado permitem grande flexibilidade para diferentes operadores e necessidades.

Os relatérios de resultados gerados podem ser exportados para HTML, CSV, PDF, XLS e XLSX.

E possivel criar relatérios favoritos (individuais ou visiveis para todos os usuérios), e agendar relatérios por data ou periodicidade
especificas, com envio dos mesmos por e-mail, servidor FTP ou SFTP.

Este portal Web também incluiinventério de eventos da rede e auditoria de opera¢des de usuérios. Estas funcionalidades estdo descritas
em suas respectivas se¢des neste descritivo, e seus relatdrios possuem o mesmo conjunto de funcionalidades padrao para todos os
relatérios (formatos de exportacdo, favoritos e agendamento).
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ADMINISTRACAO DE USUARIOS, SEGURANGCA E AUDITORIA

A solugdo de AAA (Autenticacdo, Autorizacdo e Auditoria) oferece as funcionalidades para administragdo de usuérios, seguranca e
auditoria. Existe grande flexibilidade de permissdes por usudrio e grupos de usuarios, critérios de seguranca de senha e auditoria extensa
de operacdes de usuario.

As funcbes de Autenticacdo e Autorizagdo podem ser gerenciadas em base local ou através de servidor externo LDAP. A fun¢do de
Auditoria é gerenciada sempre em base local. E possivel definir grupos de usudrios, e as permisses existentes podem ser aplicadas por
USUario ou por grupo.

E possivel configurar permissdes por localidade, por modelo de equipamento e para diversas funcdes especificas do sistema, como
provisionamento de servicos, acesso ao portal Web, uso de mapa topoldgico, configuragdo de cross-conexdo local. Para cada localidade
e modelo de equipamento, pode-se definir a permissdo em nivel View (apenas visualizagdo), Test (visualizacdo e testes) e Manager
(visualizagdo, testes e configuracdo).

E possivel configurar o DmView para utilizar CAPTCHA nas telas de login, bem como configurar as funcionalidades Web para acesso
integrado via sistemas do tipo Access Manager, que possibilitam single sign-on entre diferentes sistemas Web utilizados pelo cliente.

E possivel definir diversos critérios de seguranca de senha, como envelhecimento, tamanho minimo, maximo e nimero de retentativas
com erro de senha. Também é possivel definir um timeout por inatividade (o padrédo é de 120 minutos), a partir do qual a conexdo do
usuario é desabilitada do servidor, evitando ocupar recursos indevidamente.

O histérico de operagGes de usuario auditadas pode ser recuperado através de diversos filtros de busca e formatos de exportagdo de
resultado, com as mesmas funcionalidades descritas na se¢do “Inventério” deste descritivo.
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MAPAS TOPOLOGICOS E DESCOBERTA DE REDE

Os mapas topoldgicos permitem uma organizagado hierarquica da rede, com navegagdo por localidades, visualizagdo dos equipamentos
e links, propagacdo de status bottom-up e possibilidade de representar nodos ndo-gerenciados. E possivel cadastrar dados de
identificacdo e localidade, e realizar a descoberta dos equipamentos existentes em uma sub-rede ou range de IPs solicitado.

Os mapas permitem adicdo de equipamentos, localidade e links entre os equipamentos. As localidades s&o visualizadas em arvore
hierarquica. Quando ha links entre equipamentos de diferentes localidades, atalhos representam a outra localidade e a conexao
existente, permitindo a répida navegagdo entre os equipamentos linkados.

Os status dos equipamentos e das portas sdo propagados de forma bottom-up no mapa, de forma que nas localidades e links, € possivel
visualizar o pior status de falha relativo a toda hierarquia de rede que existe embaixo daquela localidade ou link.

Para as linhas SDH e DM705-SUB, é possivel habilitar um layer de sincronismo de relégio no mapa, que permite visualizar os links de
referéncia, status e quality level do sincronismo da rede.

A partir do mapa, existem opcdes flexiveis de navegagdo para sumadrio, janelas de status e configuracdo, links e circuitos dos
equipamentos ou localidades selecionadas.

E possivel fazer descoberta de rede para uma sub-rede ou range de IPs solicitado, em uma interface grafica Web. A partir dessa
solicitacdo, o DmView contata os IPs na rede, descobrindo e informando em lista quais existem na rede e qual modelo de equipamento
estd em cada IP. A partir desta lista, é possivel adicionar os equipamentos desejados. Também é possivel fazer remogdo de multiplos
equipamentos, e importar/exportar a lista de/para arquivos CSV.

E possivel testar a conectividade entre a plataforma de geréncia e os equipamentos para diversos protocolos, utilizados nas diferentes
linhas de equipamentos: ping, SSH, Telnet, NETCONF, SNMP, HTTP/HTTPS e protocolo proprietario para as linhas SDH e DM705.

Ao visualizar uma localidade nos mapas topoldgicos, é possivel habilitar painel integrado de visualizacdo dos eventos de rede ou
geréncia respectivos aos equipamentos presentes naquela localidade.
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AUTO-GERENCIA

O sistema possui monitoragdo para auto-geréncia, coletando parametros dos servidores, banco de dados e componentes de software.
Existem janelas e relatérios que permitem a consulta destes dados, e funcionalidades que pré-ativamente reportam quando limiares
sao excedidos e recomendam a¢des de manutencao.

INTEGRACOES NORTH-BOUND E SOUTH-BOUND

O DmView tem arquitetura extensivel que permite a integracdo com plataformas North-bound (como sistemas de OSS e BSS) e South-
bound (como geréncia ativa de equipamentos de outros fabricantes). Existem diversas fun¢des implementadas e operando em campo,
e protocolos e funcionalidades especificas do contexto de cada cliente podem ser acrescentadas modularmente ao sistema.

Alintegracdo North-bound estd em operagdo para traps SNMP, com o DmView recebendo as traps da rede que gerencia, encapsulando-
as em traps de geréncia e reencaminhando para sistema OSS de traps. Também existe integracdo em operacdo para exportacdo de
dados de inventario fisico e l6gico via CSV. Os componentes de software de provisionamento de servicos, templates CLI, descoberta de
redes e geréncia de equipamentos do DmView estdo preparados para integracdo via APl REST. Estes protocolos de acesso estdo
documentados para a facil operacionalizagdo das integractes pelo pessoal técnico responsavel.

A integracdo South-bound existe para equipamentos de outros fornecedores sob negécios especificos por cliente, com conjunto de
funcionalidades e protocolos de comunicagdo implementados conforme cada caso. O DmView ja suporta, em seus equipamentos ou de
terceiros, os protocolos South-bound SNMP, protocolo proprietario Datacom, XML sobre HTTP/HTTPS, XML sobre TCP, JSON-RPC e
NETCONF.
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EQUIPAMENTOS

Os seguintes equipamentos da linha Datacom sdo suportados pelo DmView:
e  Linha Switches (com DmOS): familias DM4700, DM4300, DM4200, DM4170 e DM4050;
e Linha Switches: familias DM4000, DM4100, DM3000, DM2100-EDD, DM2300 e DM1200;
e Linha Roteadores: familia DM2500;
e  Linha GPON (com DmOS):
o  OLTs: familias DM4610 e DM4615;
o ONUs (com TR-069): modelos DM985-424, DM985-102 e DM986-414;
o  ONUs: familia DM984 e modelo DM985-100;
e  Linha SDH: modelos DM880, DM881, DM830, DM820, DM810 e DmSTM-1;
e  Linha Multisservico: familias DM705 e DM706;
e  Linha PDH: familia DM16E1 - DM4E1 e modelo DM4E1S;
e  Linha Modems: modelos DM229x, DM991 e cartdo de geréncia DMG20;
e Linha Conversores: familia DM704.

Equipamentos com sistema operacional DmOS sdo integralmente suportados, incluindo modelos que vierem a ser lancados no futuro,
através do suporte model-based dindmico a DmOS existente no DmView.

CPEs com suporte a TR-069 sdo integralmente suportados, incluindo modelos que vierem a ser langados no futuro, através do suporte
aderente ao protocolo TR-069 existente no DmView.

LICENCIAMENTO

O DmView esta disponivel nas seguintes opcdes de licenciamento:
e DmView Enterprise Lite (gratuita): até 15 elementos gerenciados.
e DmView Enterprise 50: até 50 elementos gerenciados.
e DmView Enterprise 150: até 150 elementos gerenciados.

e  DmView Enterprise Unlimited: sem limite de elementos gerenciados (neste caso, a limitacdo na pratica seré dada pelo HW
disponivel, que pode receber upgrade para aumentar o limite. Consulte a Datacom para dimensionamento de HW).

Os elementos gerenciados citados acima ndo incluem os CPEs TR-069. O DmView Enterprise Lite permite gerenciar via TR-069 até 2000
CPEs Datacom e até 100 CPEs Multivendor (ndo-Datacom). £ possivel gerenciar mais CPEs TR-069 mediante licenciamento.

As opgdes acima ndo incluem as features que requerem opgdo de licenciamento a parte, que sdo as seguintes:
e  CLI Template Multivendor: permite a aplicacdo de templates CLI em equipamentos de outros fabricantes.
e High Availability: permite a alta disponibilidade do DmView através de redundancia de HW.

A seguinte op¢do de licenca, ja incluindo as features licenciaveis, também esta disponivel:

e DmView Enterprise Unlimited Plus: sem limite de elementos gerenciados, incluindo as op¢des CLI Template Multivendor e High
Availability.

A opgdo Enterprise Lite é gratuita, e esté disponivel para download no site de autoatendimento de suporte da Datacom (solicite no
préprio site um usuéario para acesso, caso ainda ndo tenha acesso): https://supportcenter.datacom.com.br.
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SOFTWARE E HARDWARE

O DmView pode ser instalado com todos seus componentes em um servidor centralizado, ou em um notebook para operages em
campo e treinamentos, ou em uma instalagcdo para redes de médio e grande porte, tendo seus servigos instalados em multiplos
servidores ou méaquinas virtuais (VMs - Virtual Machines), com redundéncia de operacdo para cada servico, como servidores de
aplicacdo, banco de dados e de terminal para acesso remoto.
E possivel utilizar HA — High Availability, provendo alta disponibilidade (redundancia, fail-over e load balancing) para os servicos de
geréncia e acesso aos equipamentos da rede, garantindo operagdo continua da geréncia com perda minima em caso de falhas, e
escalabilidade horizontal e 4gil para redes de grande porte. O Oracle Data Guard é requisito para HA de banco de dados. E possivel
também fazer clustering do banco de dados através da solugdo Oracle RAC.
O HW minimo requerido para instalacdo e operacdo do DmView é o seguinte:

e  Processador: Intel Core I5 ou superior.

e  Memoria: 8 GB RAM.

e  Espaco disponivel em HD: 10 GB.
Os seguintes sistemas operacionais estdo homologados para o DmView, sempre em 64 bits:

e Servidorem ambiente sem HA: CentOS Linux 6.5/7.3, Windows Server 2008/2012/2016, Windows 7/8.1/10;

e Servidorem ambiente com HA: CentOS Linux 6.5/7.3;

e  Bancodedados: CentOS Linux 6.5/7.3, Oracle Linux 7.2, Windows Server 2008/2012/2016, Windows 7/8.1/10.
As versGes de banco de dados Oracle suportadas sdo (exclusivamente no modo ndo-container):

e  Oracle 18c (XE - Express, SE - Standard e EE - Enterprise);

e  Oracle 12¢ (SE - Standard e EE - Enterprise);

e  Oracle 11g (XE - Express, SE - Standard e EE - Enterprise);
As versdes de banco de dados MongoDB suportadas sdo:

e  MongoDB3.2;

e  MongoDB 3.4.

0 Java é requisito para execug¢do do DmView. A versdo minima necessaria é:

e SUNJDK1.8.0_121.

Especificagdes e produtos podem variar sem prévio aviso.
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