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O QUE E DMCLOUD

A solucdo DmCloud fornece servicos de rede inteligente de ciclo de vida completo, abrangendo o planejamento, a
implantacao, a operacdo e a manutencao da rede. Com base em big data, computagdo em nuvem e tecnologias de IA,
melhora a eficiéncia da construcdo e operagéo de rede, manutencgéo e gerenciamento de empresas e parceiros, e facilita
a transformacao digital das empresas.

Inteligéncia em Nuvem A inteligéncia em nuvem torna as redes visiveis e mais simples

Visualizacéo Diagnostico
One-click One-click
Otimizagao Seguranga
One-Click

Ciclo de Vida

Planejamento [ Deployment

Arquitetura em Nuvem

= O&M com base em dispositivos > O&M com base na experiéncia de rede

" Tempo necessario para a localizacao de falhas horas >
= Resposta passiva > Prevencéo ativa

One-click

A digitalizacéo substitui o conhecimento empirico

* Confiar nos funcionarios > Confiar nas maquinas, reduzindo erros

" Gerencie a experiéncia durante todo o ciclo de vida e elimine os riscos
pela raiz.
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A arquitetura de nuvem torna as redes flexiveis e abertas

o R = DmCloud usa a arquitetura de computagdo em nuvem para criar 0 mais
Compatibilidadg Flexivel q putag p
- Profissional modelo do setor por meio da iteragdo continua de big data
Integracao e algoritmos.
Southbound-Northbound = O modo de gerenciamento orientado por dados torna as redes mais
flexiveis.
ESTABILIDADE DO DISPOSITIVO
Mais de 100 sistemas especializados baseados em regras [

verificam automaticamente dispositivos anormais que
ficam on-line/off-line, bem como erros de configuragéo e
Versao.

Lp—
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COBERTURA DE SINAL

Independentemente das mudancgas no ambiente, o risco de R
insuficiéncia do sinal de rede é analisado com base nos
registros de conexao do terminal de rede.

ik 2 N i o

ESTABILIDADE DA CONEXAO

Ataxa de sucesso do acesso sem fio, a desconexao anormal e os erros de roaming sdo detectados.

USER EXPERIENCE

Com base no atraso, na perda de pacotes, na intensidade do sinal, na utilizacdo do canal e em outros indicadores, por
meio de milhdes de grupos de treinamento supervisionado de IA, a experiéncia do terminal é classificada como tranquila,
boa ou ruim.

ATIVIDADE TERMINAL/SATURACAO DE REDE
Os riscos que exigem a expansdo da rede séo analisados com base na atividade atual do usudrio e na saturagdo dos
recursos da rede.
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CICLO DE VIDA

PLANEJAMENTO E DEPLOYMENT

ey L —

Autoconfiguracao e
Validacé&o

Planejamento Topologia

Planejamento e projeto da f@\ Descoberta automética de ‘—I—L Entrega de configuragio a‘*

arquitetura de gerenciamento dispositivos e geracéo de automatica e implementacao
de Tl e configuragéo de rede topologia de rede na de implantacdo na plataforma
na plataforma de nuvem plataforma de nuvem de nuvem

OPERACAO E MANUTENCAO

Ananticston

“ B Digite o Endereco MAC/IP/nome
S S S R | o de usuario.
' = p— A 4

1 i 1™ Verifica os registros de acesso 24x7;

em vermelho indica um erro no

horario e no acesso do AP.

A4

[ | [ B BN e e

Verifique a falha de acesso em
Sintoma
A4 A 4
DmCloud apresenta o processo
Problema
W A 4

A partir das cinco dimensdes de cobertura, interferéncia, roaming, ADmCloud analisou

Detalhamento

Perspectiva global > perspectiva regional > perspectiva individual do
AP > perspectiva individual do terminal

o ) B ) : . Causa
acesso e autenticacdo, os problemas existentes sdo analisados e ZUCSEITIECIIEIERe U eRply (@Rl

sugestdes sdo fornecidas. foi respondido.

Analise da causaraiz DmCloud analisou se o

Em um ambiente sem fio, pode ocorrer um problema devido a um problema e universal
sinal fraco, baixa taxa e interferéncia. O algoritmo de analise de

DmCloud detecta um erro
no servidor DHCP

fatores deduz a causa principal de um sintoma de problema.
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INTELIGENCIA EM NUVEM

OTIMIZACAO E ROAMING

Otimizacao de Rede

@ Selecao de
o cenarios

DmCloud oferece diferentes solu¢des de otimizacdo de rede
para cenarios variados, como escritérios de alta densidade,
armazéns, locais de eventos e ambientes externos.

Otimizacao
global

0 usuario agrupa os APs em diferentes cenarios. Em seguida,
DmCloud analisa e gera automaticamente planos de
otimizacdo, fornece a configuracdo e apresenta os efeitos da
rede antes e depois da otimizacao.

Protecdao em
Tempo-real

A nuvem e os dispositivos de borda se conectam para

monitoramento em tempo real, otimizacdo local e a solugdo

ideal.

e  Monitoramento em tempo real de erros de AP e
prevencdo ativa de interferéncia

e Monitoramento em tempo real do roaming de terminais
e prevencao ativa

PLATAFORMA DE ACESSO INTER-WAN

Smart Roaming

@ Previsao
& de sinal baixo

0 alinhamento dos dados, incluindo o sinal do terminal, o
atraso e a perda de pacotes, prevé o possivel risco de
terminais de baixa qualidade.

Inducdo
sem perdas

Quando um terminal esta em risco de receber sinais de baixa
qualidade, o Radio Al vizinho ird monitorar em tempo real
para melhores escolhas e tentara induzir a itinerdncia de uma
maneira que o terminal ndo perceba, para que o terminal
possa se conectar a um AP melhor com antecedéncia.

Continuo
loop fechado

O registro de inducdo de roaming de todos os terminais sera
sempre carregado na DmCloud para comparagdo e analise
antes e depois da inducdo, e o processo poderd ser
visualizado e o aprimoramento continuo poderd ser
alcancado.

Compatibilidade Multi-Protocol

T t 1

HTTPS CWMP NETCONF

5G small cell

24

i
[

Wireless AP Wireless AC

Switch

N

&

T 1 1

MOTT gRPC MQTT

§§ S m

Dispositivos de Terceiros
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PRINCIPAIS FUNCIONALIDADES

PLANEJAMENTO E CONFIGURACAQ

Planejamento Organizacional:

o 0 0O O o O O ©

Gerenciamento da estrutura organizacional da rede, incluindo a criacao, edicao e exclusao de
filiais e sites.

Quantidade ilimitada de dispositivos gerenciados

Suporte a mais de 5.000 usuarios.

Importagao em lote de informacgdes de sites a partir de um arquivo CSV.

Visualizagdo em arvore da hierarquia da rede.

Pesquisa e filtro de sites por nome.

Definir um projeto como padrao para abrir automaticamente ao fazer login.

Transferir um projeto para outro usuario.

Gerenciar usuarios do projeto, incluindo a atribui¢do de permissdes e exclusdo de contas.

Simulacao e Planejamento de Cobertura:

o

O O O O O O

Importagao de plantas baixas para simulacao precisa do ambiente.

Desenho de obstaculos em plantas baixas, como paredes e moéveis, para simular o impacto
na cobertura do sinal.

Definicdo de materiais, espessuras e cores dos obstaculos.

Posicionamento virtual de pontos de acesso (APs) em plantas baixas.

Simulagdo da propagacado do sinal Wi-Fi considerando obstaculos e materiais de construgao.
Ajuste da escala da planta baixa para maior precisdo na simulagao.

Visualizagdo da simulacdo de sinal em diferentes niveis de intensidade.

Geragdo de relatérios detalhados de planejamento de cobertura com mapas de calor e
recomendacdes de posicionamento de APs.

Configuracao Wireless:

Criacdo, edicao e exclusdo de perfis de configura¢do para redes sem fio (SSIDs).
Configuracdo de parametros de radio, como canal, largura de banda (20MHz, 40MHz, 80MHz,
160Mhz) e poténcia de transmissao.

Configuracao de seguranca wireless, incluindo modos de criptografia (WPA-PSK, WPA2-PSK,
WPA-PSK/WPA2-PSK, WPA2-ENTERPRISE, WPA3, WAP/WAP2-PPSK) e autenticacdo (PSK,
802.1X).

Suporte a PPSK.

Configuracdo de limite de taxa de dados para usuarios individuais ou para todos os usuarios
em um SSID.

Op¢oes avangadas, como 5G preferencial e ocultagao de SSID.
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o Vinculagdo de modelos de configuracao a sites especificos.
o Entrega de configuracdes para dispositivos APs em tempo real ou agendada.
o Suporte a cria¢do de tineis CAPWAP para os APs.

Ferramentas de configuracao:

o Geréncia viainterface WEB

o Acesso aos equipamentos através de SSH.

o Criagao e gerenciamento de conjuntos de comandos CLI para configuracdo avancada de
dispositivos de rede.

o Aplicacao de conjuntos de comandos CLI a dispositivos individuais, grupos de dispositivos ou
sites inteiros.

o Modos de entrega de configuracao CLI: incremental (comandos adicionais) ou substituicao

completa (substituicdo do arquivo config.txt).

Agendamento de tarefas de configuragao CLI.

Backup e restauracao de configuragdes de dispositivos.

Depuragao de comandos CLI para solucao de problemas.

Suporte a SNMPv1/v2/v3

o O O O

MONITORAMENTO E OTIMIZACAO

Monitoramento de APs:

o Monitoramento em tempo real do status de APs, incluindo conectividade, utilizacao de CPU
e membdria, trafego e utilizagdo de canal.

o Visualizagdao de informagdes detalhadas sobre cada AP, como modelo, versao de firmware,
endere¢co MAC e nimero de clientes conectados.

o Alertas e notificagdes em caso de falhas ou problemas de desempenho em APs.

o Geragdo de relatorios de desempenho de APs com graficos e estatisticas.

o Reinicializagdo e atualizagao de APs remotamente.

Monitoramento de Clientes:

o Visualizagdo em tempo real de clientes conectados a rede Wi-Fi, incluindo informag&es sobre
o dispositivo, endere¢co MAC, sinal, taxa de dados, tempo de conexdo e SSID conectado.

o Rastreamento do histérico de conexdo e roaming de clientes, com informacdes sobre os APs
aos quais se conectaram e a qualidade do sinal em cada conexao.

o Identificacao de clientes com problemas de conectividade ou desempenho, como baixa taxa
de dados, alta perda de pacotes ou problemas de autenticacgao.

o Geragao de relatorios de andlise de clientes, incluindo informacgGes sobre o uso de dados,
tempo de conexao e experiéncia do usuario.

o Marcagao de clientes VIP para monitoramento prioritario.

o Deteccao de clientes com comportamento anormal, como roaming excessivo ou tentativas
repetidas de associagao.
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o Visualizacdo de estatisticas de excecao de clientes, como excecOes de acesso, desconexao,

perda de pacotes, laténcia, roaming e associacao repetida.

Otimizagio de Radio:

o

Otimizacdo automatica de canais e poténcia de transmissdo de APs para minimizar
interferéncias e maximizar o desempenho da rede Wi-Fi.

Opcao de otimizagdo manual para ajuste fino de parametros de radio, como selecdo de canais
especificos e ajuste de poténcia de transmissao individualmente.

Agendamento de tarefas de otimizacdo de radio para execucdo automatica em horarios
especificos.

Visualizacdo de relatérios de otimizagdo de radio com detalhes sobre as alteragdes
realizadas, como 0s novos canais e niveis de poténcia atribuidos a cada AP.

Personalizacdo de canais para otimizacdo de radio, permitindo a definicdo de canais
especificos a serem utilizados.

Otimizacao de Roaming:

o

o

DmCloud gerencia o roaming dos APs conforme as normas 802.11k/v/r.

Analise do comportamento de roaming dos clientes na rede Wi-Fi, incluindo o tempo de
roaming, o nimero de eventos de roaming e a qualidade do sinal durante o roaming.
Identificacdo de problemas de roaming, como stickiness (aderéncia) a um AP mesmo com
sinal fraco e associacdo remota a um AP distante.

Ajuste automatico ou manual de pardmetros de roaming, como o limiar de RSSI para troca de
AP, para melhorar a experiéncia do usuario.

Visualizagdo de relatoérios de otimizacdo de roaming com detalhes sobre as alteracées
realizadas e o impacto na experiéncia do usuario.

Monitoramento de Switch:

Monitoramento em tempo real do status de switches, incluindo conectividade, utilizacao de
portas, VLANs ativas e erros de interface.

Visualizagcdo de informacdes detalhadas sobre cada switch, como modelo, versao de
firmware, endereco MAC e nimero de portas.

Alertas e notificagcoes em caso de falhas ou problemas de desempenho em switches.
Geragao de relatérios de desempenho de switches.

SEGURANCA E ACESSO

Controle de Acesso Baseado em Fung¢ao (RBAC):

o Criagdo de funges com diferentes niveis de permissao para gerenciar o acesso de usuarios a

plataforma, como administrador, operador ou visualizador.
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o Atribuicdo de funcgdes a usuarios individuais ou grupos de usuarios.

o Restricao do acesso a recursos e funcionalidades da plataforma com base nas fungoes
atribuidas, como acesso a configuracdes de rede, monitoramento de dispositivos ou geracado
de relatérios.

o Gerenciamento centralizado de permissdes e funcdes, permitindo que os administradores
controlem o acesso de forma granular.

Autenticacao de Visitantes:

o Portal cativo personalizavel para autenticacdo de usuarios convidados, com opcées de
personalizacdo da pagina de login, logo, termos de uso e mensagens de boas-vindas.
o Suporte para diferentes métodos de autenticagao, incluindo:

= SMS: envio de cddigo de verificagdo por SMS para o celular do usudrio.

= Voucher: autenticacdo através de um codigo pré-pago ou gerado pelo sistema.

= Redes Sociais: autenticagao utilizando contas de redes sociais como Facebook e
Instagram.

= Login com um clique: autenticacdo simplificada com um unico clique.

o Gerenciamento de vouchers, incluindo geracao de codigos, definicdo de validade, duracdo,
limite de trafego e rastreamento de uso.

o Integracdo com redes sociais para autenticacao simplificada, permitindo que os usuarios se
conectem a rede usando suas contas de redes sociais.

o Configuragdo de paginas de autenticagdo, incluindo pagina de login, pagina de
autenticagdo, pagina de sucesso de autenticacdo, antincios e notificagdes.

o Configuracdo de politicas de autenticacdo, como autenticacdo MAB, autenticagao
necessaria apds um numero de dias ou a cada conexao.

o Configuracdo de tempo limite para forcar o usuario a ficar offline apds um periodo.

o Adicdo de dispositivos autenticados e aplicacdo da politica de autenticagdo a outros sites.

White / Black List:

o Criagao de listas de dispositivos permitidos (whitelist) ou bloqueados (blacklist) com base
em enderegos MAC ou OUI (identificador Unico organizacional).

o Aplicacdo de listas negras/brancas, impedindo que se conectem a rede Wi-Fi.

o Permissdo de acesso apenas para dispositivos na lista branca, garantindo que apenas
dispositivos autorizados possam se conectar.

o Adicdo de dispositivos a lista negra/branca com base em enderecos MAC individuais ou em
intervalos de enderegos MAC (OUI).

o Gerenciamento centralizado de listas negras/brancas, permitindo que os administradores
controlem o acesso de forma granular em toda a rede.

o Opgao de sincronizar as configuracoes de lista negra/branca com dispositivos de rede, como
controladores de acesso (ACs).

Deteccao de Ataques:
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o Monitoramento do trafego de rede em busca de padrdes de ataque conhecidos, como
inundacgdo de pacotes, ataques de forga bruta e tentativas de acesso nao autorizado.

o Deteccdo de tentativas de intrusao, como varreduras de portas, ataques de injecao SQL e
cross-site scripting (XSS).

o Alertas e notificacdes em tempo real em caso de detecgao de ataques, permitindo que os
administradores tomem medidas imediatas para proteger a rede.

o Geragao de relatorios de seguranca com detalhes sobre os ataques detectados, incluindo
tipo de ataque, origem, alvo e data/hora.

o Bloqueio automatico de enderecos IP ou MAC de atacantes conhecidos.

Isolamento de Dispositivos:

o Isolamento automatico de dispositivos infectados ou suspeitos para evitar a propagacdo de
ameacas na rede.

o Opcao de isolamento manual de dispositivos por meio da interface de gerenciamento.

o Notificacdo aos administradores sobre dispositivos isolados, incluindo informagdes sobre o
motivo do isolamento e o tempo de isolamento.

o Criacdo de regras de isolamento com base em diferentes critérios, como tipo de dispositivo,
endereco MAC, SSID ou comportamento de trafego.

o Integracdo com sistemas de deteccdo de intrusdo (WIDS) para isolamento automatico de
dispositivos com base em alertas de seguranca.

ANALISE E RELATORIOS

Analise de Trafego:

o Coleta e analise de dados de trafego de rede em tempo real e histérico, incluindo
informacdes sobre o volume de trafego, tipos de trafego, protocolos utilizados e principais
aplicativos.

o Visualizacdo de graficos e tabelas com estatisticas de trafego, como taxa de transferéncia,
utilizacdo de banda, distribuicao de trafego por SSID, AP e cliente.

o Identificacao de gargalos e problemas de desempenho na rede, como links congestionados,
APs sobrecarregados ou clientes com alto consumo de banda.

o Geragao de relatérios de trafego personalizados, com filtros por periodo, tipo de trafego,
dispositivo ou cliente.

o Analise de tendéncias de trafego para identificar padrGes de uso e prever necessidades
futuras de capacidade.

Analise de Espectro:

o Monitoramento do espectro de radiofrequéncia para identificar fontes de interferéncia,
como outros dispositivos Wi-Fi, fornos de micro-ondas ou telefones sem fio.
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o Visualizagdo de mapas de calor do espectro para identificar areas com alta interferéncia e os
canais afetados.

o Recomendacgdes para otimizar a selecao de canais e a poténcia de transmissao dos APs, com
base na analise do espectro.

o Deteccao de dispositivos ndo autorizados que podem estar causando interferéncia na rede.
Geragao de relatérios de analise de espectro com graficos e estatisticas detalhadas.

Geragao de Relatorios:

o Criagdo de relatdrios personalizados sobre o desempenho, a seguranca e a utilizacdo da
rede, incluindo informacGes sobre o status dos dispositivos, trafego de rede, eventos de
seguranca, utilizacdo de recursos e experiéncia do usuario.

o OpcOes para agendar a geracdo de relatérios em intervalos regulares, como diarios,
semanais ou mensais.

o Exportacdo de relatérios em diferentes formatos, como PDF e CSV, para facilitar o
compartilhamento e analise de dados.

o Personalizagdo de relatdérios com a inclusdo de logotipos, informagdes de contato e outros
elementos de marca.

Gerenciamento de Dispositivos:

o Inventario completo de todos os dispositivos de rede gerenciados pela plataforma,
incluindo APs, switches, gateways, roteadores e outros dispositivos compativeis.

o Configuragdo centralizada de dispositivos, incluindo parametros de rede (enderecos IP,
VLANs, DHCP), seguranca (firewall, listas de controle de acesso) e funcionalidades
especificas de cada dispositivo.

o Atualizagao remota de firmware de dispositivos para garantir que estejam executando a
versao mais recente e segura do software.

o Reinicializagdao remota de dispositivos em caso de problemas ou necessidade de aplicar
novas configuracdes.

o Monitoramento do status e desempenho de dispositivos, incluindo informacdes sobre
conectividade, utilizacao de recursos e alarmes.

o Agrupamento de dispositivos por tipo, localizagdo ou outros critérios para facilitar o
gerenciamento e a aplicagao de configuracdes em massa.

o Criagdo de tuneis HTTP para acesso remoto seguro a dispositivos de rede.

Integracdo com Sistemas Externos:

o Integracdo com sistemas de monitoramento de rede (NMS) para correlacao de eventos e
alertas, permitindo uma visao unificada do desempenho e da seguranca da rede.

o Integracdo com sistemas de gestao de identidades e acessos (IAM) para autenticacao
centralizada de usuarios, utilizando protocolos como RADIUS ou LDAP.

o Integracao com outras ferramentas de gerenciamento de rede, como sistemas de help desk
para rastreamento de chamados e ferramentas de analise de dados para insights mais
profundos sobre o uso da rede.
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EQUIPAMENTOS COMPATIVEIS

MODELO

DM-AP 610
825.8037.xx

DESCRICAO

DM-AP 610 - AP wireless indoor dual-band Wi-Fi 6
(802.11ax) AX1800, com até quatro fluxos espaciais.
Taxa de dadosde até 1,775 Gbps, 1x porta de uplink
10/100/1000Base-T, compativel com PoE e
alimentacao DC.

O injetor PoE é vendido separadamente, podendo
ser adquirido junto a Datacom. O adaptador de
energia DC deve ser adquirido separadamente de
um fornecedor terceirizado, caso necessario).

/

DM-AP 620
825.8033.xx

DM-AP 620 - AP wireless indoor dual-band Wi-Fi 6
(802.11ax) AX3000, com até quatro fluxos espaciais.
Taxa de dados de até 2,976 Gbps, 1x porta de
10/100/1000Base-T compativel com PoE, 1x porta
2.5GbE SFP e alimentagao DC.

O injetor PoE ¢ vendido separadamente, podendo
ser adquirido junto a Datacom. O adaptador de
energia DC deve ser adquirido separadamente de
um fornecedor terceirizado, caso necessario).

DM-AP 920
825.8041.xx

DM-AP 920 - AP wireless outdoor dual-band Wi-Fi 6
(802.11ax) AX3000, com até quatro fluxos espaciais.
Taxa de dados de até 2,976 Gbps, 1x porta de
10/100/1000Base-T compativel com PoE, 1x porta
2.5GbE SFP e alimentagao DC.

O injetor PoE ¢ vendido separadamente, podendo
ser adquirido junto & Datacom. O adaptador de
energia DC deve ser adquirido separadamente de
um fornecedor terceirizado, caso necessario).

DATACOM

DM-AP GT110

825 XXXX.XX

DM-AP GT110 - Next-Generation Gateway de
seguranca unificado. Equipado com um total de 8
portas GE (até 2 WAN e 7 LAN), suporta até 7x
POE/POE+. Oferece recursos como NAT de alto
desempenho, balanceamento de carga WAN,
controle de fluxo inteligente, VPN IPsec visualizada,
autenticacdo da Web, entre outros Inclui kit de
montagem em rack, recomendado para cenarios
com até 300 usudrios simultaneos. Compativel
com a DmCloud para gerenciamento centralizado.

DATACOM oo DMAP GT110

DM1105C 24GP+2GC+2GX
825 XXXX.XX

DM1105C 24GP+2GC+2GX Switch L2 com 24 portas
Gigabit Ethernet elétricas com suporte a PoE+ e 4
portas de uplink Gigabit Ethernet oticas em
conectores SFP sendo duas portas combo (6ptica
ou elétrica).

DATACOM
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